Shyann NETWORKS

Allgemeinen Bedingungen zur Auftragsdatenverarbeitung
der Shyann Networks GmbH

1. ALLGEMEINES

Gegenstand der Vereinbarung ist die Vereinbarung der Rechte und Pflichten des Kunden (nachfolgend auch
JAuftraggeber®) und der Shyann Networks (nachfolgend auch ,Auftragnehmer® oder ,Shyann Networks®
genannt) sofern im Rahmen der Leistungserbringung eine Erhebung, Verarbeitung und/oder Nutzung
personenbezogener Daten fur den Kunden durch SHYANN NETWORKS erfolgt.

2. GEGENSTAND UND DAUER DES AUFTRAGES

Shyann Networks verarbeitet im Rahmen des Service personenbezogene Daten im Auftrag des Kunden. Der
Umfang der Tatigkeit ergibt sich aus dem Hauptvertrag sowie aus etwaigen Einzelweisungen. Die Dauer dieses
Auftrags (Laufzeit) entspricht der Laufzeit des Hauptvertrags.

3. KONKRETISIERUNG DES AUFTRAGS-INHALTS

3.1 Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten Shyann
Networks erhebt, verarbeitet und nutzt personenbezogene Daten, (Firmenname, Vorname des
Ansprechpartners, Nachname des Ansprechpartners, Strafie, PLZ, Ort, Telefo-nummer, Faxnummer, E-Mail-
Adresse und Kontoverbindung). Die Verarbeitung und Nutzung der Daten findet ausschlie3lich im Gebiet der
Bundesrepublik Deutschland und in einem Mitgliedstaat der Europaischen Union (Portugal) statt. Jede
Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn
die besonderen Voraussetzungen der Artikel 44 — 50 EU-DSGVO erfullt sind.

3.2  Kategorien von Daten, Betroffenen und Empfangern,

Die Kategorien von Daten, Betroffenen und Empfangern hangt vom Inhalt des Hauptvertrages ab. Der Kunde
wird daher eine entsprechende Aufstellung Shyann Networks GmbH zu Beginn einer Zusammenarbeit zur
Verfugung stellen.

4, TECHNISCH-ORGANISATORISCHE MABNAHMEN

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten technischen und
organisatorischen MalBBnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der kaonkreten
Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Prufung zu Gbergeben. Bei Akzeptanz
durch den Auftraggeber werden die dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die Prifung
/ ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.
Insgesamt handelt es sich bei den zu treffenden MalBnahmen um nicht auftragsspezifische MaBnahmen
hinsichtlich der Organisationskontrolle, Zutrittskontrolle, Zugangskantrolle, Zugriffskontraolle,
Weitergabekontrolle, Auftragskontrolle, Verfugbarkeitskontrolle sowie des Trennungsgebots, sowie
andererseits um auftragsspezifische Malinahmen, insbesondere im Hinblick auf die Art des Datenaustauschs
Bereitstellung von Daten, Art / Umstande der Verarbeitung / der Datenhaltung etc., die im ANHANG 1
.Datenschutzkonzept der Shyann Networks GmbH" gesondert beschrieben werden. Diese technischen und
organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit
ist es dem Auftragnehmer gestattet, alternative adaquate MaBnahmen umzusetzen. Dabei darf das
Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind
zu dokumentieren. Der Auftragnehmer hat auf Anforderung die Angaben nach Artikel 30 Abs. 2 EU-DSGVO
dem Auftraggeber zur Verfugung zu stellen.
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. BERICHTIGUNG, SPERRUNG UND LOSCHUNG VON DATEN

Der Auftragnehmer hat nur nach Weisung des Auftraggebers die Daten, die im Auftrag verarbeitet werden,
zu berichtigen, zu léschen oder zu sperren. Soweit ein Betroffener sich unmittelbar an den Auftragnehmer
zwecks Berichtigung oder Léschung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen
unverziglich an den Auftraggeber weiterleiten.

6. KONTROLLEN UND SONSTIGE PFLICHTEN DES AUFTRAGNEHMERS
Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags nach Artikel 28 EU-
DSGVO folgende Pflichten:

e Schriftliche Bestellung, soweit gesetzlich vorgeschrieben, eines Datenschutzbeauftragten, der seine
Tatigkeit gemaB Abschnitt 4 EU-DSGVO austuben kann. Dessen Kontaktdaten werden dem
Auftraggeber zum Zweck der direkten Kontaktaufnahme mitgeteilt.

e Die Wahrung des Datengeheimnisses entsprechend Artikel 28 Abs. 3 b EU-DSGVO. Alle Personen,
die auftragsgemal auf personenbezogene Daten des Auftraggebers zugreifen kénnen, missen auf
das Datengeheimnis verpflichtet und Uber die sich aus diesem Auftrag ergebenden besonderen
Datenschutzpflichten sowie die bestehende Weisungs- bzw. Zweckbindung belehrt werden.

e Die Umsetzung und Einhaltung aller fur diesen Auftrag notwendigen technischen und
organisatorischen MalBnahmen entsprechend. Artikel 32 EU-DSGVO.

e Die unverzugliche Information des Auftraggebers tber Kontrollhandlungen und MalBBnahmen der
Aufsichtsbehérde nach Artikel 57 und 58 EU-DSGVO. Dies gilt auch, soweit eine zustandige Beharde
nach. Artikel 57 und 58 EU-DSGVO beim Auftragnehmer ermittelt.

e Die Durchfuhrung der Auftragskontrolle mittels regelmaBiger Prifungen durch den Auftragnehmer
im Hinblick auf die Vertrags-ausfiihrung bzw. -erfullung, insbesondere Einhaltung und ggf. notwendige
Anpassung von Regelungen und MaBnahmen zur Durchfihrung des Auftrags.

e Nachweisbarkeit der getroffenen technischen und organisatorischen MafBnahmen gegentiber dem
Auftraggeber. Hierzu kann der Auftragnehmer auch aktuelle Testate, Berichte oder Berichtsauszuge
unabhangiger Instanzen (z. B. Wirtschaftsprifer, Revision, Datenschutz-beauftragter, IT-
Sicherheitsabteilung, Datenschutz-auditoren, Qualitdtsauditoren) oder eine geeignete Zertifizierung
durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz) vorlegen.

7. UNTERAUFTRAGSVERHALTNISSE

Soweit bei der Verarbeitung oder Nutzung personenbezogener Daten des Auftraggebers Unterauftragnehmer
einbezogen werden sollen, wird dies genehmigt, wenn folgende Voraussetzungen vorliegen:

Die Einschaltung von Unterauftragnehmern ist grundséatzlich nur mit schrifticher Zustimmung des
Auftraggebers gestattet. Ohne schriftliche Zustimmung kann der Auftragnehmer zur Vertragsdurchfihrung
unter Wahrung seiner unter Ziffer 6 erlauterten Pflicht zur Auftragskontrolle konzernangehorige
Unternehmen sowie im Einzelfall andere Unterauftragnehmer mit der gesetzlich gebotenen Sorgfalt einsetzen,
wenn er dies dem Auftraggeber vor Beginn der Verarbeitung oder Nutzung mitteilt. Die im ANHANG 2
enthaltenen Subunternehmer sind fur den Auftragnehmer mit den vorgenannten Auftragsinhalten in dem dort
genannten Umfang tatig. Mit deren Beauftragung erklart sich der Auftraggeber einverstanden. Shyann
Networks GmbH ist berechtigt, mit einer angemessenen Ankundigungsfrist diese Subunternehmer gegen
andere Subunternehmer auszutauschen. Dabei werden die Interessen des Kunden angemessen
berucksichtigt. Der  Auftragnehmer hat die vertraglichen Vereinbarungen mit dem/den
Unterauftragnehmer/n so zu gestalten, dass sie den Datenschutzbestimmungen im Vertragsverhaltnis
zwischen Auftraggeber und Auftragnehmer entsprechen. Bei der Unterbeauftragung sind dem Auftraggeber
Kontrall- und Uberprifungsrechte entsprechend dieser Vereinbarung Artikel 28 Abs. 3 d i. V. m. Artikel 28
Abs. 2 und 4 EU-DSGVO beim Unterauftragnehmer einzurdumen. Dies umfasst auch das Recht des
Auftraggebers, vom Auftragnehmer auf schriftiche Anforderung Auskunft Uber den wesentlichen
Vertragsinhalt und die Umsetzung der datenschutzrelevanten Verpflichtungen im Unterauftragsverhaltnis,
erforderlichenfalls durch Einsicht in die relevanten Vertragsunterlagen, zu erhalten. Nicht als
Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die der
Auftragnehmer bei Dritten als Nebenleistung zur Unterstutzung bei der Auftragsdurchfihrung in Anspruch
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nimmt. Dazu zadhlen z. B. Telekommunikationsleistungen, Wartung und Benutzerservice, Reinigungskrafte,
Prufer oder die Entsorgung von Datentragern. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung
des Schutzes und der Sicherheit der Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmafinahmen zu
ergreifen. Ebenso sind Hersteller von Softwaremodulen (z. B. Plug-ins oder Add-ons) bzw. Integrationen, die
lediglich eine von Shyann Networks GmbH zur Verfugung gestellte Schnittstellen nutzen, keine
Subunternehmer im Sinne dieser Vereinbarung.

8. KONTROLLRECHTE DES AUFTRAGGEBERS

Der Auftraggeber hat das Recht, die in Artikel 32 EU-DSGVO vorgesehene Auftragskontrolle im Benehmen
mit dem Auftragnehmer durchzufuhren oder durch im Einzelfall zu benennende Prifer durchfihren zu lassen.
Er hat das Recht, sich durch Stichprobenkontrollen, die rechtzeitig (mindestens 7 \Werktage vorher)
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschaftsbetrieb zu iberzeugen. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die
zur Wahrung seiner Verpflichtung zur Auftragskontrolle erforderlichen Auskinfte zu geben und die
entsprechenden Nachweise verfligbar zu machen. Der Auftraggeber lasst die Kontrolle nur durch eine Person
durchfuhren, die besonders zur Geheimhaltung, insbesondere in Bezug auf Informationen tber den Betrieb
des Auftragnehmers, dessen Ausstattung, Geschéaftsgeheimnisse und Sicherheits-malinahmen verpflichtet ist.
Der Auftragnehmer behalt sich vor, etwaig entstehende interne oder externe Kosten fur diese Kontrollen in
den Geschaftsraumen des Auftragnehmers dem Auftraggeber in Rechnung zu stellen. Im Hinblick auf die
Kontrollverpflichtungen des Auftraggebers nach Artikel 28 Abs. 3 h) EU-DSGVO vor Beginn der
Datenverarbeitung und wahrend der Laufzeit des Auftrags stellt der Auftragnehmer sicher, dass sich der
Auftraggeber von der Einhaltung der getroffenen technischen und organisatorischen MalBnahmen tberzeugen
kann. Hierzu weist der Auftragnehmer dem Auftraggeber auf Anfrage die Umsetzung der technischen und
organisatorischen MaBnahmen Art. 32 EU-DSGVO nach. Dabei kann der Nachweis der Umsetzung solcher
MaBnahmen, die nicht nur den konkreten Auftrag betreffen, auch durch Vorlage eines aktuellen Testats, von
Berichten oder Berichtsauszuigen unabhéangiger Instanzen (z. B. Wirtschaftsprufer, Revision, Datenschutz-
beauftragter, [T-Sicherheitsabteilung, Datenschutz-auditoren, Qualitdtsauditoren) oder einer geeigneten
Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach BSI-Grundschutz) erbracht werden.

9. MITTEILUNG BEI VERSTOBEN DES AUFTRAGNEHMERS

Der Auftragnehmer erstattet in allen Fallen dem Auftraggeber eine Meldung, wenn durch ihn oder die bei ihm
beschaftigten Personen VersttBe gegen Vorschriften zum Schutz personenbezogener Daten des
Auftraggebers oder gegen die im Auftrag getroffenen Festlegungen vorgefallen sind. Es ist bekannt, dass nach
Art. 33 und 34 EU-DSGV0O]) Informationspflichten im Falle des Abhandenkommens oder der unrechtmafigen
Ubermittlung oder Kenntniserlangung von personenbezogenen Daten bestehen kénnen. Deshalb sind solche
Vorfélle ohne Ansehen der Verursachung unverziglich dem Auftraggeber mitzuteilen. Dies gilt auch bei
schwerwiegenden Storungen des Betriebsablaufs, bei Verdacht auf sonstige Verletzungen gegen Vorschriften
zum Schutz personenbezogener Daten oder anderen UnregelmaBigkeiten beim Umgang mit
personenbezogenen Daten des Auftraggebers. Der Auftragnehmer hat im Benehmen mit dem Auftraggeber
angemessene MalBnahmen zur Sicherung der Daten sowie zur Minderung méglicher nachteiliger Folgen fur
Betroffene zu ergreifen. Soweit den Auftraggeber Pflichten nach Artt. 33 und 34 EU-DSGVO treffen, hat der
Auftragnehmer ihn hierbei zu unterstutzen.

10. WEISUNGSBEFUGNIS DES AUFTRAGGEBERS

Der Umgang mit den Daten erfolgt ausschlieBlich im Rahmen der getroffenen Vereinbarungen und nach
Weisung des Auftraggebers (Art. 28 Abs. 3 a) EU-DSGVO). Der Auftraggeber behalt sich im Rahmen der in
dieser Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht tber Art, Umfang
und Verfahren der Datenverarbeitung vor, dass er durch Einzelweisungen konkretisieren kann. Anderungen
des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen und zu
dokumentieren. Auskunfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger
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schriftlicher Zustimmung durch den Auftraggeber erteilen. Mandliche Weisungen wird der Auftraggeber
unverziglich schriftlich, per E-Mail (in Textform) oder per Fax bestatigen. Kopien und Duplikate werden ohne
Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewahrleistung einer ordnungsgemafen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf
die Einhaltung gesetzlicher Aufbewahrungs-pflichten erforderlich sind. Der Auftragnehmer hat den
Auftraggeber unverziglich Art. 28 Abs. 3, letzter Absatz zu informieren, wenn er der Meinung ist, eine
Weisung verstoBe gegen datenschutzrechtliche Vorschriften. Diese Hinweispflicht beinhaltet keine
umfassende rechtliche Prifung. Der Auftragnehmer ist berechtigt (aber nicht verpflichtet), die Durchfiihrung
der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber
schriftlich oder per Telefax bestatigt oder ge&ndert wird.

11. LOSCHUNG VON DATEN UND RUCKGABE VON DATENTRAGERN

Nach Abschluss der vertraglichen Arbeiten oder friher nach Aufforderung durch den Auftraggeber —
spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer samtliche in seinen Besitz
gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestéande, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, varbehaltlich anderer vertraglicher Absprachen, dem
Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches
gilt far Test- und Ausschussmaterial. Das Protokoll der Loéschung ist auf Anforderung vorzulegen.
Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaflen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus
aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber Gbergeben.

12. WAHRUNG VON GESCHAFTS-GEHEIMNISSEN

Die Parteien verpflichten sich zu strikter Vertraulichkeit Dritten gegentber. Die Parteien sind insbesondere
verpflichtet, alle ihnen anlasslich der Durchfuhrung des Auftrags bekanntwerdenden Geschafts- und
Betriebsgeheimnisse, Herstellungsverfahren, Arbeitsmethoden und sonstigen geschaftlichen bzw.
betrieblichen Tatsachen, Unterlagen und Informationen der anderen Partei sowie ihrer Kunden und
Geschaftspartner streng vertraulich zu behandeln, in keiner Weise Dritten zuganglich zu machen oder sonst
zu verwenden, vorbehaltlich anderer vertraglicher Absprachen. Die \Weitergabe solcher Informationen ist nur
mit vorheriger schriftlicher Zustimmung der anderen Partei zulassig. Die vorgenannte Verpflichtung findet
insoweit keine Anwendung, als die Partei darlegen kann, dass Informationen &ffentlich zuganglich und zum
Zeitpunkt der Offenlegung verfugbar oder danach der Offentlichkeit zuganglich gewarden sind, und zwar ohne
Verletzungshandlung oder -unterlassung durch diese Partei oder eines ihrer Vertreter oder Angestellten, oder
vor dem Erhalt von der anderen Partei im Besitz der Partei oder ihr bekannt waren, oder der Partei durch
eine andere Person ohne Einschrankung rechtmaBig offen gelegt wurden, oder von der Partei ohne Zugang
zur Information der anderen Partei unabhangig entwickelt wurden, oder nach gesetzlichen oder
verwaltungsrechtlichen Vorschriften offen gelegt werden mussen, wenn der anderen Partei dieses Erfordernis
unverziglich bekannt gegeben wird und der Umfang solcher Offenlegung soweit wie maglich eingeschrankt
wird, oder aufgrund einer gerichtlichen Entscheidung offen gelegt werden mussen, wenn der anderen Partei
von dieser Entscheidung unverziglich Nachricht gegeben wurde und wenn nicht die Moglichkeit besteht, diese
Entscheidung anzufechten.

13. KONTAKTPERSONEN

Soweit Weisungen oder Hinweise nach dieser Vereinbarung gegentber der jeweils anderen Partei gegeben
werden, sind sie an Herr Markus Sander bei Shyann Networks GmbH als Weisungsberechtigten oder -
empfanger zu richten und an die im Auftrag als Weisungsberechtigten oder -empfanger fur den Kunden
genannte Person zu richten. Jede Partei kann einseitig ihre Kontaktpersonen durch schriftliche Erklarung
gegenuber der anderen Partei andern.
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ANHANG 1
zu den Allgemeinen Bedingungen zur Auftragsdatenverarbeitung

Datenschutzkonzept:
Technische und organisatorische MaBBnahmen (friher Anlage zu § 8 BDSG)

Siehe extra Dokument :
Technische und organisatorische Mafinahmen-Cloud Produkte
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